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Resumo — Trata-se de um estudo considerando a relevancia
de pericia digital em computadores ligados e em funcionamento,
conhecida como live forensics, especialmente abrangendo as
pericias em memoria volatil. Apresenta uma visdo geral das
informagdes armazenadas nesse tipo de memodria e algumas
ferramentas especificas para extrair e analisar dados a partir de
dumps de memdria; destaca procedimentos periciais importantes
para uma correta analise de dados dessas memorias e por fim,
apresenta um breve estudo de caso nesse contexto.
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. INTRODUCAO

populariza¢do do uso dos computadores e o advento das

redes de comunicagdo e da Internet trouxeram valiosos
beneficios a sociedade em termos de comunicacao,
comodidade e servigos remotos. Paralelamente, introduziram a
possibilidade de sua utilizagdo para a realizagdo de diversas
atividades ilicitas que podem, inclusive, ter causadores e
afetados distantes fisicamente entre si. Onde outrora era
indispensavel estar presente o elemento humano para a préatica
de determinados crimes, hoje ndo é mais. A disponibilidade de
uma conexdo a Internet e 0 uso de programas de computador
especialmente elaborados, em muitos casos, € suficiente para
permitir a qualquer individuo experimentar variadas condutas
criminosas. Espionagem, invasdes, furto e acesso indevido de
informacdes, sabotagem, adulteracdo e destruicdo de
informacdes, ataques contra servigos legitimos em rede,
armazenamento e transmissdo de fotos e videos de pedofilia,
envio de mensagens comerciais ndo solicitadas, monitoragdo
de trafego de dados e comunicagcBes sdo algumas das
possibilidades.

Assim como no caso de crimes comuns, o combate aos
crimes cibernéticos requer a existéncia de evidéncias e provas
robustas de sua existéncia, que propiciem o pleno
convencimento dos representantes dos poderes estabelecidos
para julgar e punir condutas criminosas. A constituicdo de
provas nos crimes cibernéticos se da por meio da
identificacdo, coleta e caracterizacdo de vestigios digitais, ou
seja, de dados e informagdes deixados pelos sistemas
computacionais em periféricos, dispositivos de
armazenamento e na prépria memoria volatil do computador.

Buscar vestigios digitais e caracteriza-los como evidéncias
e provas de crime sdo atividades fundamentais da pericia
forense  computacional, que requerem cuidados e
conhecimentos especificos. E preciso saber onde pesquisar por
vestigios, que tipos de vestigios buscar, dispor de
conhecimento técnico para coletar e preservar esses vestigios,
e observar a minimizacdo dos riscos de sua deterioragdo ou
invalidagdo como prova.

Circunstancias especificas apontam para a necessidade de
se realizar procedimentos de coleta de vestigios digitais no
local em que se encontram instalados o0s equipamentos
computacionais, enquanto ligados e em funcionamento
normal. Instalagdes de equipamentos de grande porte, ndo
convencionais, ou que suscitem o risco de perda de
informacgdes significativas ou ainda, a inviabilizacdo da
pericia sdo exemplos dessas circunstancias. Destaque-se
também a situacdo cada vez mais frequente da possibilidade
de haver configurada protecdo por criptografia sobre os
conteldos armazenados em dispositivos de midia dos
equipamentos computacionais, 0 que também justifica
procedimentos de analise forense live.

Em analises forenses realizadas em equipamentos ligados e
conectados, é possivel identificar processos ativos, dados em
uso pelos processos dispostos em memoria, conexdes de rede
abertas, além de ser possivel resgatar conteldos de dados
armazenados sem o efeito de uma possivel e indesejada
protecao criptografica, considerado o ponto de vista do perito.

Il. DADOS EM MEMORIA

A. Visdo geral das informagfes armazenadas na memdria

Tudo o que estd sendo executado em um computador é
armazenado temporariamente na meméria, seja na memoria
volétil, seja no arquivo de paginacdo relacionado com a
memdria virtual. Assim, por meio da extracdo de uma imagem
da memdria conhecida como dump de memoria é possivel
identificar a relacdo dos processos em execucgdo; é também
viavel estabelecer uma relagdo entre os processos de modo a
identificar que processos tenham iniciado outros processos; da
mesma forma, € possivel identificar quais sdo 0s arquivos,
bibliotecas, chaves de registro ou sockets que estavam em uso
por cada processo. Em resumo, é possivel mapear como o
sistema estava sendo utilizado no momento da geracdo do
dump da meméria.

E possivel também recuperar programas executaveis
armazenados em memoria, de modo a viabilizar ao perito a



analise desses codigos, especialmente aqueles desconhecidos e
que eventualmente serdo classificados como artefatos
maliciosos capazes de executar ou facilitar a execucdo de
crimes.

Da mesma forma que 0s programas em execugdo
permanecem gravados em memoria, seus dados de trabalho
também assim se encontram. Assim, é possivel que sejam
recuperadas informagbes variadas, como, por exemplo, uma
senha que porventura ainda esteja armazenada em forma
textual na memoria bem como outras informacdes especificas
que podem ser recuperadas quando se conhece seu formato,
posicdo e outras caracteristicas Uteis.

B. Ferramentas para gerar dumps de memoria

Na maioria das vezes, para se conseguir um dump de
memoria, a opgdo mais simples e direta é a utilizagdo de uma
ferramenta especifica para esta atividade. Tais ferramentas
realizam uma leitura bit-a-bit da memoria copiando todo o seu
contetdo para um arquivo, o préprio dump de memdria. Como
imagem espelho da memodria, este arquivo terd o mesmo
tamanho fisico da memdria do computador. Assim, em um
computador com 2 gigabytes de memoéria RAM (Random
Access Memory) o arquivo de dump terd& os mesmos 2
gigabytes.

Embora existam diversas ferramentas voltadas & geracdo de
dumps de memdria, este artigo limita-se a apresentar duas
ferramentas especificas que podem ser utilizadas para esta
tarefa, de maneira simples e com resultados diretos e precisos.

Uma delas é o MDD (ManTech Memory DD) [5],
ferramenta freeware, que pode ser executada nas diversas
versGes do Windows, desde o 2000 até o 2008, incluindo
também o XP e Vista. O arquivo com o dump é gerado no
formato binario sem formatacgéo; é gerado por padrdo também
o0 hash do tipo MD5 (Message Digest version 5) do contetdo
do arquivo. Esse hash sera Gtil na garantia da cadeia da
custodia que sera discutida em secéo especifica deste trabalho.

O MDD é um arquivo executdvel com menos de 100
kilobytes de tamanho, que ndo precisa ser instalado no sistema
no qual se deseja fazer a coleta, podendo ser executado a
partir de midias removiveis, de maneira pratica e simples.
Basicamente, é preciso apenas informar o nome do arquivo
que sera gerado, como pode ser Vvisto a seguir:

D:\>mdd_1.3.exe -o DumpMemoriaMDD.dmp

->mdd

-> ManTech Physical Memory Dump Utility
Copyright (C) 2008 ManTech Security & Mission Assurance

-> This program comes with ABSOLUTELY NO WARRANTY; for details use option *-w'
This is free software, and you are welcome to redistribute it under certain

conditions; use option *-c' for details.

-> Dumping 2037.24 MB of physical memory to file 'DumpMemoriaMDD.dmp'".

521534 map operations succeeded (100)

0 map operations failed

took 54 seconds to write

MD?5 is: 2f40ac650fbf88b53517a650a5256222

Outra opgéo de ferramenta é o Win32DD [15], também do
tipo freeware, que pode ser executada na maioria das versdes
do Windows, ndo precisa ser instalado e tem menos de 100
kilobytes. O Win32DD também gera o hash do arquivo
armazenado com o dump da memoria, porém o algoritmo

usado é o SHAL1 (Secure Hash Algotithm version 1). Da
mesma forma que o MDD o Win32DD gera um dump com
toda a memoria RAM no momento de sua execucdo, como
pode ser visto a seguir:

D:\>win32dd.exe DumpMemoriaWin32DD.raw
Win32dd - v1.2.2.20090608 - Kernel land physical memory acquisition
Copyright (c) 2007 - 2009, Matthieu Suiche <http://www.msuiche.net>

Name Value

File type: Raw dump

Acquisition method: \\Device\\PhysicalMemory

Content: Full physical address space

Destination path: \??\D:\DumpMemoriaWin32DD.raw

0.S. Version: Microsoft Windows Vista Home Premium Edition, 32-bit SP 1
Computer name: GILSONNTB

Physical memory in use: 55%

Physical memory size:
Physical memory available:
Paging file size:

Paging file available:
Virtual memory size:
Virtual memory available:
Extented memory available: 0 Kb (
Physical page size: 4096 bytes
Minimum physical address:  0x110000
Maximum physical address: 0x7F66F000
Address space size: 2137456640 bytes (2087360 Kb)
Acquisition started at: [6/7/2009 (DD/MM/YYYY) 18:8:5 (UTC)]

2086136 Kb ( 2037 Mb)
920168 Kb( 898 Mb)
4415272 Kb ( 4311 Mb)
2943468 Kb ( 2874 Mb)
2097024 Kb ( 2047 Mb)
2069044 Kb ( 2020 Mb)
0 Mb)

Processing....Done.

Acquisition finished at:
Time elapsed:

Created file size:
NtStatus (troubleshooting): 0x00000103
Total of written pages: 537135
Total of inacessible pages: 0

Total of accessible pages: 537135

[6/7/2009 (DD/MM/YYYY) 18:13:44 (UTC)]
5:38 minutes:seconds (338 secs)
2137456640 bytes ( 2038 Mb)

SHA1: B2688FE6D6404F28586AFE6B3A15209EF27C329A

Physical memory in use: 56%

Physical memory size: 2086136 Kb ( 2037 Mb)
Physical memory available: 914812 Kb ( 893 Mb)
Paging file size: 4415272 Kb ( 4311 Mb)
Paging file available: 2930420 Kb ( 2861 Mb)
Virtual memory size: 2097024 Kb ( 2047 Mb)
Virtual memory available: 2069044 Kb ( 2020 Mb)
Extented memory available: 0 Kb ( 0 Mb)
Minimum physical address:  0x110000

Maximum physical address: 0x7F66F000

Address space size: 2137456640 bytes (2087360 Kb)

Independentemente da ferramenta utilizada para a geragédo
do dump de memdria, este pode ser processado pelo sistema
Volatility, a ser discutido na sequéncia deste trabalho, desde
gue o dump tenha sido gerado no formato raw,

C. Outros meios para a obtencdo de dumps de memoéria

Nem sempre serd possivel instalar uma ferramenta no
sistema para o qual se deseja gerar o dump de memoria. Em
alguns casos, nem a simples execugdo sera viavel. Em
especial, em computadores alvos de operagfes de busca e
apreensdo, nos quais o perito ndo pode alterar o sistema, sob
pena de contaminag&o e nulidade da prova.

Uma primeira alternativa é buscar por arquivos de dump ja
armazenados no computador. Vale ressaltar que, neste caso, as
informacgdes do dump ndo corresponderdo ao momento atual
do sistema, mas a algum momento passado, quando aquele



arquivo foi gerado. O Windows, por exemplo, gera arquivos
de dump quando ocorrem problemas severos na execugdo do
sistema operacional, que sdo mais especificamente chamados
de arquivos de crash dump. Por padrdo estes arquivos sao
armazenados em “c:\windows\” ou “c:\winnt\” com o nome
“memory.dmp”. No caso do Windows XP e Vista, a opcéo
padrdo de geragdo do dump é em formato reduzido, na qual
ndo se copia toda a memdria, mas apenas a parte necessaria a
identificacdo e caracterizacdo da falha ocorrida. No entanto,
esses sistemas podem ser configurados para gerar dumps de
memoria completos, da mesma forma que fazem as
ferramentas discutidas na secdo anterior. O formato padrdo
dos sistemas Windows para servidores como o 2000, 2003 e
2008 é o formato completo. O formato de dump bem como a
forma de armazenamento do mesmo podem ser configurados
na opcdo “Configuragbes Avancadas do Sistema”, guia
“Avancado”, item “Inicializacdo e Recuperacdo”, no icone
“Sistema” do “Painel de Controle™.

Uma alternativa complementar € coletar os arquivos de
paginacdo “c:\pagefile.sys” ou o arquivo de hibernagéo
“c:\hyberfil.sys”. O primeiro contém parte da memdria que
tenha passado pelo processo de paginacdo [13]. O segundo
contém uma copia da memoéria RAM no momento em que 0
sistema foi comandado a entrar no modo de hibernagdo. Na
maioria das vezes, os dois arquivos contém informacdes
privilegiadas ou confidenciais. Além disso, o arquivo de
hibernacdo tem todas as informagdes da memdria, tal qual um
dump completo. Os arquivos de paginagdo e hibernagéo
também podem ser explorados pela solugdo Volatility, como
serd apresentado em sec¢do especifica deste trabalho.

Caso a suspeita ou a necessidade de analise recaia sobre um
processo especifico, ou sobre um conjunto deles, é possivel,
no Windows Vista, a obtengdo de um dump de memdria
somente daquele processo. O proprio sistema operacional
fornece o mecanismo com a funcionalidade. Basta abrir o
gerenciador de tarefas (CTRL+ALT+ESC), selecionar o
processo desejado, clicar com o botdo direito e acessar a
opc¢do “Criar despejo de memoria”. O arquivo sera criado no
diretério temporério do usuério logado, com o nome do
processo seguido da extensdo “.dmp”. Como esta opgdo ndo
existe no XP e o Volatility ainda ndo analisa dumps de
meméria do Vista, esta alternativa pode ndo oferecer
resultados imediatos, mas podera ser (til quando o Volatility
passar a suportar 0s novos sistemas operacionais da Microsoft.

Finalmente, uma opgcdo que pode trazer bons resultados
para a atividade pericial quando o sistema esta bloqueado e ha
suspeita de uso de sistemas de criptografia de armazenamento,
¢ a exploracdo de uma vulnerabilidade de projeto do DMA
(Direct Memory Access), que independe do sistema
operacional em uso. Um ataque explorador viavel é o “Hit by
bus, owned by iPod” [1]. Como restri¢do, destaque-se que essa
técnica s6 funcionard em sistemas que disponham de portas do
tipo firewire ou slots do tipo express card. Outra ressalva a
fazer é que este ataque nem sempre sera bem sucedido, pois o
sistema poderd reiniciar, a memoria poder4d ndo ser
completamente copiada, ou poderd simplesmente nao
funcionar. Logo, deverd ser utilizado apenas como uma
tentativa que podera ou ndo gerar o resultado desejado. Sua
concepcdo como um procedimento padrdo e comprometido

com resultados sempre efetivos ndo é adequada, porquanto
uma tentativa sem sucesso podera desgastar a credibilidade do
perito. Obviamente, esse tipo de procedimento pode ser muito
Gtil nos casos nos quais o sistema estd bloqueado e utiliza
solucdo para criptografia de armazenamento, € ndo se tem
acesso a chave para acesso aos arquivos. Em tal cenario, as
técnicas usuais provavelmente ndo gerariam resultados
satisfatorios e a técnica de ataque referida poderia trazer
algum melhor resultado. O estudo e o detalhamento desse
ataque extrapolam o escopo deste trabalho, e portanto ndo
serdo discutidos.

I1l. PROCEDIMENTOS PERICIAIS PARA ANALISE DE DADOS EM
MEMORIA

A. Atendimento a quesitos

Via de regra, os procedimentos periciais estdo atrelados a
investigacOes de crimes e objetivam responder perguntas e
esclarecer aspectos circunstanciais sobre ocorréncias de
crimes como “o que ocorreu?”, “onde?”, “quando?”, “qual o
meio empregado?”, “de que forma foi utilizado?”, “quem foi o
autor?”. Este conjunto de seis perguntas, com a adi¢do da
questdo “por que?”, é conhecido no ramo da criminalistica
como 0 heptamero das circunstancias de Quintiliano [3] e
constitui-se como fundamento nas metodologias de
investigacdo criminal. No trabalho conjunto de investigacéo,
cabe ao perito responder formalmente quesitos relacionados
aos vestigios angariados. Os quesitos sdo usualmente
elaborados pela autoridade policial condutora do processo
investigatorio, embora o Codigo de Processo Penal brasileiro
em seu artigo 159, faculte tal prerrogativa também ao
Ministério Publico, ao assistente de acusacéo, ao ofendido, ao
querelante e ao acusado [2].

No caso de pericias computacionais, especificamente as
pericias em dados de memodria volatil registrados em um dump
de memoria, sdo viabilizadas respostas para varios tipos de
quesitos, a saber, dentre outros:

— Quais sdo a data e hora da imagem da memoria?

— Que programas estavam em execucao?

Que servicos de rede o computador executava?

Que servicos de rede o computador usava?

— A que outros computadores 0 computador periciado estava
conectado?

— Que arquivos estavam em uso pelos programas em
execugao no computador?

— Que faixas de enderecos de meméria estavam em uso por
cada programa?

— Que versdes de sistemas operacionais estavam carregadas
no computador?

— Que mapeamentos de enderecos fisicos para enderegos
virtuais havia no computador?

B. Cadeia de custodia

Basicamente, a cadeia de custddia pode ser entendida como
um conjunto de processos de controle de integridade,
disponibilidade e idoneidade do vestigio desde a sua
descoberta até o seu efetivo descarte ou utilizagdo como
elemento probatério nas instancias da Justica.



As pericias em memoria voldtil também se subordinam aos
aspectos da cadeia de custddia, e cuidados essenciais devem
ser observados nos procedimentos de coleta, processamento e
producéo de resultados.

No procedimento de coleta dos dados de memdria, €
importante que a produ¢do do dump de memodria seja realizada
de maneira automatica, sem nenhuma intervencdo ou
interferéncia que possa afetar o conteGdo da memdria
enquanto ocorrer a extragdo. Também é essencial que o
arquivo gerado para posterior andlise seja uma imagem exata
da memodria, bit a bit, com vistas a manutencao da integridade
do vestigio. Em geral, as ferramentas especificas para geracao
de dumps cuidam para que 0s aspectos acima sejam
observados.

Imediatamente apds a coleta, sugere-se que o arquivo de
dump de meméria seja submetido a uma fungéo resumo (hash)
que associard o conteldo do arquivo a uma seqléncia
numeérica Unica, de modo que, em termos praticos, caso ocorra
qualquer alteragdo no contetido do arquivo, ndo seja possivel
validar ou reproduzir o mesmo hash. Outras providéncias
interessantes sdo a gravacdo do arquivo em midia nédo
alteravel ou a habilitacdo dos atributos do arquivo para
“somente leitura”.

Na fase de processamento dos dados de memoria
representados pelo arquivo de dump, sob a dtica da cadeia de
custodia, devem ser observados os aspectos de funcionalidade,
confiabilidade e eficiéncia como atributos de qualidade de
software [4] do sistema empregado para extrair dados do
arquivo de dump, considerando basicamente que o sistema
realize exatamente aquilo que se propde a realizar, de maneira
funcional, confiavel e eficiente, ndo permitindo erros de
operacdo e especialmente da interpretacdo dos dados
analisados.

Na formalizacdo dos resultados, o perito deve cuidar em
expor as evidéncias, suas interpretagdes e deve também
apresentar a metodologia de anélise e as etapas do seu
trabalho, ressaltando os controles de garantia da cadeia de
custddia.

C. Conclusdes periciais

A pericia da memoéria volatil de um determinado
computador por meio da andlise de um dump de memoria
pode identificar inequivocamente a ocorréncia de
determinadas condutas delituosas realizadas com o apoio de
computadores.

O modelo de arquitetura dos computadores modernos,
baseado na arquitetura de Von Neumann [13] tem como
caracteristica basica o conceito de programa armazenado, que
propGe que 0s programas em execugdo no computador devem
estar carregados em memodria, assim como o0s dados
manuseados por eles. Em termos préaticos e do ponto de vista
pericial, isso significa que o uso de computador em atividades
ilicitas sempre deixara vestigios na memoria volatil em tempo
de execucdo dos programas empregados.

A titulo ilustrativo sdo apresentadas a seguir algumas
atividades maliciosas e alguns dos vestigios relacionados que
podem ser extraidos da memoéria volatil em situagBes
especificas e, consequentemente, subsidiar o trabalho pericial.

TABELAI
ATIVIDADES MALICIOSAS E VESTIGIOS

— Furto de
identidades e
senhas com uso
de programas
espides
instalados
remotamente

—Conexdes com outros computadores usando servigos
de transferéncia de arquivos suspeitos;

—Caddigos fontes carregados para edigdo com
funcionalidades tipicas;

—Cadigos executaveis componentes de solucdes
“cliente-servidor” tipicas;

—Arquivos de texto e/ou de imagens carregados para
edicdo com mensagens forjadas em nome de
instituigBes terceiras para ludibriar pessoas comuns;

—Servico ativo de e-mail recebendo mensagens
automaticas com dados e senhas de contas bancarias,
cartdes de crédito e outros;

— Pedofilia

—Conexdes com outros computadores usando servicos
de transferéncia de arquivos suspeitos;

—Arquivos de imagem ou video suspeitos carregados
para edicéo e visualizacéo;

—Histérico de navegacao armazenado na registry
contendo enderecos de sitios de pedofilia;

—Servico ativo de e-mail e/ou mensagens instantaneas
enviando ou recebendo mensagens com imagens e
videos de pedofilia anexados;

— Ameagas e
extorsdes

— Espionagem
industrial

—Arquivos de texto, imagem, videos e outros contendo
informacoes reservadas de pessoas, comerciais e/ou
industriais, carregados para edicao e visualizagao;

—Servico ativo de e-mail e/ou mensagens instantaneas
recebendo mensagens relacionadas a ameacas,
extorsdes ou espionagem industrial;

— Spam

—Cadigos executaveis de servidores simples de correio
eletrdnico;

—Tabelas ou codigos carregados relacionando
servidores de correio na Internet com configuragdes
de relay abertas;

—Arquivos de texto e/ou de imagens carregados para
edicdo com mensagens comerciais ndo solicitadas

—Tabelas carregadas com grande nimero de enderecos
de e-mail, identidades e perfis de sitios de
relacionamento, e contas de servigos de mensagens
instantaneas;

—Servico ativo de correio eletrénico ou mensagens
instantaneas enviando mensagens com contetdo
comercial ndo solicitado;

— Hospedagem de
arquivos ou
sitios de
pedofilia,
pirataria,
comércio de
drogas, armas e
outros ilicitos

—Servigo web ativo e servidores web carregados com
paginas tipicas;

—Informag0es do servigo web e das paginas hospedadas
na maquina armazenadas na registry;

—Conexdes web de entrada abertas com requisicdes
para paginas hospedadas suspeitas;

— Invasdes

— Operagéo de
bots

— Uso de rootkits

—Cadigos executaveis componentes de solucdes
“cliente-servidor” tipicas;

—Conexdes com outros computadores usando servi¢os
e portas ndo convencionais e suspeitos;

— Articulacéo
criminosa
— Terrorismo

—Arquivos, planilhas, mensagens instantaneas ou e-
mail carregados com informagdes de alvos e
comparsas, atribuicdes, enderecos e telefones,
movimentagdes financeiras suspeitas, planejamento e
tarefas suspeitas;




IVV. UMA OPGCAO DE FERRAMENTA PARA EXTRAGAO DE DADOS
DE DUMPS: VOLATILITY

A. Introducéo a ferramenta Volatility

Volatility é uma colegdo de ferramentas abertas destinada a
extracdo de conteldos digitais armazenados em memoria
volétil de sistemas operacionais Windows XP. Construido em
linguagem Python, foi concebido para funcionar em qualquer
plataforma de sistema operacional para a qual exista
implementagdo de Python, de forma totalmente independente
do sistema em investigacéo.

A ferramenta idealizada pela Volatile Systems propde uma

plataforma de apoio a coleta e analise de evidéncias digitais
contidas em memodria voldtil, proporcionando a obtencdo de
um variado conjunto de informag6es ali armazenadas, a saber:
— Data e hora da imagem da memdria RAM
— Processos em execucdo
— Sockets de rede abertos
— Conexdes de rede abertas
— DLLs carregadas para cada processo
— Arquivos abertos para cada processo
— Chaves de registro para cada processo
Memoria enderecavel de um processo
Modulos do kernel do sistema operacional
Mapeamento de enderegos fisicos para enderecos virtuais
Informagdes do Virtual Address Descriptor.
Como funcionalidades adicionais do conjunto Volatility,
destacam-se a capacidade de realizar varredura no dump em
busca de processos, sockets, conexdes e mddulos carregados,
0 suporte transparente a varios formatos de dumps, a
conversdo automatizada entre formatos e a possibilidade de
uso de modulos de terceiros.

A arquitetura do Volatility sustenta-se basicamente em trés
pilares: espaco de enderecos, objetos e perfis, e modulos de
visdo de dados. O espago de enderegos diz respeito a
organizacdo da memoria; os objetos sdo uma abstracdo para 0s
dados encontrados em memoria; e 0s modulos de visdo de
dados referem-se a localizacdo dos objetos na memodria e a
respectiva extracdo desses objetos [14].

B. Instalacéo

Nesta secdo sdo apresentados 0S passos necessarios para a
correta instalagdo da ferramenta e de seus pré-requisitos em
sistemas operacionais como o Windows XP ou Vista.

1. Realizar o download do Python [10] - necessario — 0
Volatility é formado por um conjunto de scripts
desenvolvidos em Python, sendo essa plataforma
necessaria para a execucgao dos mesmos.

2. Instalar o Python em modo padrdo — nenhuma alteragéo

nas opgoes de instalacdo é necessaria.

Realizar o download do Volatility [14].

Descompactar o arquivo baixado.

5. Abrir uma janela de prompt de comando e testar o
funcionamento do Python e do Volatility, com o comando:

»w

c:\Python30\python.exe c:\Volatility\volatility
Volatile Systems Volatility Framework v1.3
Copyright (C) 2007,2008 Volatile Systems
Copyright (C) 2007 Komoku, Inc.
This is free software; see the source for copying conditions.
There is NO warranty; not even for MERCHANTABILITY or FITNESS FOR A
PARTICULAR PURPOSE.
usage: c:\Volatility\volatility cmd [cmd_opts]
Run command cmd with options cmd_opts
For help on a specific command, run 'c:\Volatility\volatility cmd --help'
Supported Internel Commands:
connections Print list of open connections
connscan Scan for connection objects

connscan2 Scan for connection objects (New)
datetime Get date/time information for image

dlllist Print list of loaded dlls for each process
dmp2raw Convert a crash dump to a raw dump
dmpchk Dump crash dump information

files Print list of open files for each process
hibinfo Convert hibernation file to linear raw image
ident Identify image properties

memdmp Dump the addressable memory for a process
memmap Print the memory map

modscan Scan for modules

modscan2 Scan for module objects (New)

modules Print list of loaded modules

procdump Dump a process to an executable sample

pslist Print list of running processes
psscan Scan for EPROCESS objects

psscan2 Scan for process objects (New)

raw2dmp Convert a raw dump to a crash dump
regobjkeys Print list of open regkeys for each process
sockets Print list of open sockets

sockscan Scan for socket objects

sockscan2 Scan for socket objects (New)

strings Match physical offsets to virtual addresses
thrdscan Scan for ETHREAD objects

thrdscan2 Scan for thread objects (New)

vaddump Dump the Vad sections to files

vadinfo Dump the VAD info

vadwalk Walk the vad tree

Supported Plugin Commands:
Example: volatility pslist -f /path/to/my/file

O auxilio para cada opgdo pode ser obtido com o seguinte
comando:

c:\Python30\python.exe c:\Volatility\volatility pslist --help
Usage: pslist [options] (see --help)
Options:
-h, --help show this help message and exit
-f FILENAME, --file=FILENAME (required) XP SP2 Image file
-b BASE, --base=BASE Physical offset of dir table base
-t TYPE, --type=TYPE Identify the image type (pae, nopae, auto)

Desta forma, a ferramenta estar4 pronta para ser usada,
porém é necessario que 0 arquivo com a imagem de memoria
esteja disponivel para ser trabalhada.

A instalacdo em sistemas do tipo Linux praticamente ndo
difere do que foi descrito nesta se¢do. Basta que o Python
esteja instalado e os arquivos do Volatility estejam
descompactados em uma pasta qualquer. Neste caso, é
recomendavel que as permissdes dos diretorios e arquivos
sejam configuradas de modo seguro, evitando a exposicdo
desnecesséria do sistema. Estas configuragdes extrapolam o
escopo deste trabalho, contudo poderdo ser consultadas em
[12].

C. Funcionamento e uso

Nesta se¢do sdo apresentados os resultados de algumas
opgOes disponibilizadas pela ferramenta Volatility para a
extracdo de informacBes da memédria. Uma boa alternativa



para 0os primeiros testes com a ferramenta é usar um arquivo
com um dump de memédria disponibilizado pelo NIST
(National Institute of Standards and Technology), [8].
Primeiramente, a opcdo ident pode ser utilizada para

identificar a imagem e mostrar a data e hora em que o dump
foi gerado.
c:\Python30\python.exe c:\Volatility\volatility ident -f c:\memory-images\xp-laptop.img

Image Name: c:\memory-images\xp-laptop.img

Image Type: Service Pack 2

VM Type: nopae

DTB: 0x39000
Datetime: Mon Jul 14 16:37:25 2009

Outra opcéo é gerar uma relagdo dos processos que estavam
em execucdo. Esta relagdo inclui o identificador numérico do
processo (Pid), o identificador numérico do pai do processo
(PPid), bem como outras informages Uteis para comprovar o
que estava sendo executado na maquina.

c:\Python30\python.exe c:\Volatility\volatility pslist -f c:\memory-images\xp-laptop.img

Name Pid PPid Thds Hnds Time

System 4 0 61 1140 ThuJan 01 00:00:00 1970
smss.exe 448 4 3 21 Sat Jul 14 13:27:13 2009
csrss.exe 504 448 12 596  SatJul 14 13:27:40 2009

winlogon.exe 528 448 21 508
services.exe 580 528 18 401
Isass.exe 592 528 21 374
svchost.exe 740 580 17 198  SatJul 14 13:27:43 2009
svchost.exe 800 580 10 302 SatlJul 14 13:27:44 2009
svchost.exe 840 580 83 1589 SatJul 14 13:27:44 2009
Smc.exe 876 580 22 423 SatlJul 14 13:27:45 2009
svchost.exe 984 580 6 90 Sat Jul 14 13:27:47 2009
firefox.exe 2160 1812 6 182  SatJul 14 13:27:53 2009
PluckSvr.exe 944 740 9 227  SatlJul 14 13:27:57 2009

9

3

Sat Jul 14 13:27:41 2009
Sat Jul 14 13:27:41 2009
Sat Jul 14 13:27:42 2009

iexplore.exe 2392 1812 365 SatJul 14 13:28:01 2009
PluckTray.exe 2740 944 105  SatJul 14 13:28:03 2009

Também de grande utilidade para os procedimentos
periciais é a geracdo da relacdo de conexfes e sockets que
estavam ativos no sistema no momento do dump de memodria.
Para isso, as opgdes connscan e sockets podem ser utilizadas.

c:\Python30\python.exe c:\Volatility\volatility connscan -f c:\memory-images\xp-
laptop.img

Remote Address Pid

192.168.2.7:1164 66.179.81.247:80 944

192.168.2.7:1082 205.161.7.134:80 2392

127.0.0.1:1055 127.0.0.1:1056 2160

192.168.2.7:1077 64.62.243.144:80 2392

192.168.2.7:1066 199.239.137.200:80 2392

127.0.0.1:1056 127.0.0.1:1055 2160

Local Address

c:\Python30\python.exe c:\Volatility\volatility sockets -f c:\memory-images\xp-

laptop.img
Pid Port Proto Create Time
4 138 17 Sat Jul 14 13:27:30 2009
4 0 47 Sat Jul 14 13:27:34 2009

2160 1055 6
2392 1064 17
2392 1077 6

Sat Jul 14 13:27:56 2009
Sat Jul 14 13:28:04 2009
Sat Jul 14 13:28:07 2009

4 445 6 Sat Jul 14 13:27:38 2009
2392 1066 6 Sat Jul 14 13:28:08 2009
2392 1082 6 Sat Jul 14 13:28:11 2009
4 139 6 Sat Jul 14 13:27:48 2009
4 1028 6 Sat Jul 14 13:27:55 2009
2160 1056 6 Sat Jul 14 13:27:58 2009
4 445 17 Sat Jul 14 13:28:01 2009

D. Extracéo de hashs do tipo SAM e visualizagdo das senhas
Uma informacdo interessante, muitas vezes disponivel na

memoria sdo os hashs do tipo SAM (Security Account
Manager). Cada usuario do sistema operacional tem uma
senha cadastrada, armazenada na forma de um hash. Estes
hashs sdo considerados e tratados como informagéo
confidencial pelo sistema operacional, pois com acesso a eles,
outros procedimentos de ataque podem ser executados de
modo a conseguir a obtencdo efetiva de senhas que permitirdo
acessos ndo autorizados no sistema. Sob o ponto de vista da
pericia, caso haja respaldo judicial, este procedimento pode
permitir acesso ao sistema e até mesmo aos arquivos
criptografados, caso a criptografia esteja atrelada a senha de
acesso ao sistema.

A tarefa de recuperacdo de senhas a partir dos hashs
armazenados em memoria pode ser dividida em trés etapas: a
obtengdo do dump de memoria, ja discutida; a extracdo dos
hashs do dump e a quebra dos hashs com a visualizagdo das
senhas.

Para a extracdo dos hashs é necesséario que o Volatility
esteja instalado, no entanto, outros dois mddulos sdo
necessarios o pyCrypto [9] e 0 médulo “Volatility Plugin from
Moyix” [7]. Os seguintes passos devem ser seguidos:

1. Realizar o donwload do “Volatility Plugin from Moyix”,
descompactar 0s pacotes e copid-los sobre as pastas
originais do Volatility, sobrescrevendo 0s arquivos
existentes nas seguintes pastas: forensics, memory_objects
e memory_plugins.

2. Realizar o donwload do pyCrypto e instala-lo em suas
configuragdes padréo.

3. Supondo que o dump de memdria (xp-laptop.img) esteja
disponivel, executar o seguinte comando:

c:\Python30\python.exe c:\Volatility\volatility hivescan -f c:\memory-images\xp-
laptop.img

Offset (hex)

47367992 0x1b0e738

47513752 0x1b4a738

52157104 0x1elcd870
54816208 0x1f9604f0

4. Com base no primeiro offset apresentado, executar o
seguinte comando:

c:\Python30\python.exe c:\Volatility\volatility hivelist -f c:\memory-images\xp-
laptop.img -0 0x1b0e738

Address Name

0xelbc4006 \Documents and Settings\Administrator\NTUSER.DAT
Oxelafeb68 \Documents and Settings\LocalService\Local Settings\Application
Data\Microsoft\Windows\UsrClass.dat

0Oxelc4c006 \Documents and Settings\LocalService\NTUSER.DAT

0Oxe1c004d8 \Documents and Settings\NetworkService\NTUSER.DAT
0xe1619b68 \WINDOWS\system32\config\software

0xel161bb68 \WINDOWS\system32\config\default

0xe1751b68 \WINDOWS\system32\config\SAM

0xe1637006 \WINDOWS\system32\config\SECURITY

0xe1256756 \WINDOWS\system32\config\system

5. O comando seguinte é montado com a localizacéo (offset)
dos arquivos system e SAM, gerando os hashs desejados.

c:\Python30\python.exe c:\Volatility\volatility hashdump -f c:\memory-images\xp-
laptop.img -y Oxe1256756 -s Oxe1751b68

Extracted SAM :
Administrator:500:5CB625623A24D503EF3335D9CAEF53BF:BB7BOAC2BDCASBECEB1B2
90EE97FA32F:::
Guest:501:AAD3B435B51404EEAAD3B435B51404EE:31D6CFEOD16AE931B73C59D7EOC
089CO0:::



gilsonm:1000:02D7F8F3A0A48C3B6CFI90A2DDECFFFDB:127069A1E054864C319A13B17
9EB2037:::
operador:1001:AAF63EC2074BA90FAAD3B435B51404EE:9EECB7BCOF6FC26F1FDCBDI1
E9FE4B7C:::
usuario:1002::78BCCAEEO8CI0E29AAD3B435B51404EE:972E8E7D5568F70AC896B2C76
E1395DC::

6. Gerar um arquivo texto com o resultado do comando
anterior.

7. Baixar e instalar a ferramenta SamlInside [11].

8. Executar a ferramenta e importar o arquivo no item “File”,
opcdo “Import from PWDUMP file”. As senhas serdo
apresentas em tela como abaixo; um ataque de forca bruta
também pode ser comandado:

B TAMide

G fde Vew Iook dudt Senice [

96098 aaieo s

RID LH-Passwerd LH-Hash NT-Hash

ranr 500

SODGIEEIIAMBEIN. . DOTDOACIOOCASHE. .

Ready

V. ESTUDO DE CASO APLICADO A PERICIA FORENSE

O objetivo deste estudo de caso é mostrar como as
ferramentas apresentadas neste trabalho podem ser usadas
pelos peritos e ser (teis na resposta a quesitos que podem
gerar provas fortes e embasar uma investigagdo em curso.

Para a apresentacdo deste estudo de caso, foi instalado um
ambiente de laboratdrio com um sistema Windows XP, no
qual foram instalados e configurados:

1. O software eMule, um cliente P2P (Peer to Peer), que é
comumente encontrado em boa parte dos computadores
domésticos e que pode ser usado como ferramenta de
apoio aos crimes cibernéticos no compartilhamento e
transferéncia de imagens, pedofilia, programas maliciosos
ou outras informagoes.

2. Um programa malicioso, criado por crackers para o roubo
de credenciais de acesso, em especial de acessos aos
servigos de Internet Banking. Neste caso foi utilizado o
kbl.exe, um banker j& obsoleto, mas adequado ao
propdsito didatico deste trabalho.

3. Todas as ferramentas descritas neste trabalho, objetivando
simplificar a extracdo e a andlise de informagdes da
memoria.

Primeiramente, um dump de memdria (CasoTestel.dmp)
foi gerado por meio da ferramenta MDD, ja apresentada.

Uma relacéo de processos foi gerada com a opgéo pslist do
Volatility; somente a parte que nos interessa é mostrada
abaixo, contendo o identificador dos processos do eMule e do
banker:

Name Pid PPid Thds Hnds Time
Kbl.exe 712 5 1 11 Thu Jul 16 01:15:07 2009
emule.exe 983 337 9 231  ThulJul 16 01:15:43 2009

De forma semelhante, utilizando as opgfes connscan e
sockets do Volatility, sdo identificados os enderecos IP
(Internet Protocol), portas e protocolos em uso pelos dois
programas:

Local Address Remote Address Pid

194.67.36.117:80 712
38.107.164.24:4661 983
127.0.0.1:4661 983

189.15.129.17:1078
189.15.129.17:51259
127.0.0.1:51259

Pid Port Proto Create Time
712 25 6 Thu Jul 16 01:15:13 2009
983 4661 6 Thu Jul 16 01:15:52 2009

Em especial, é interessante mapear quais arquivos, chaves
de registro e DLL’s estdo em uso pelo banker. Para isso, as
opcdes files, regobjkeys e dlllist do Volatility podem ser
usadas. Vale a pena especificar o nimero do processo (712)
com a opgao -p:

Pid: 712

File \WINDOWS\system32
File \net\NtControlPipell
File \Endpoint

Pid: 712
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware
Profiles\Current\System\CurrentControlSet\SERVICES\TSWDD\DEVICE1

Command line : C:\WINDOWS\System32\kb1.exe

Base Size Path

0x1000000 0xa000 C:\WINDOWS\System32\kb1l.exe
0x7c800000 0xf4000 C:\WINDOWS\system32\kernel32.dll
0x76f20000 0x27000 C:\WINDOWS\System32\DNSAPI.dII

Uma outra possivel necessidade da investigacdo &
identificar se o referido software realmente é malicioso, se é
capaz de capturar e enviar informagbes confidenciais ao
suposto criminoso. Para isso, 0 perito poderd extrair o
executadvel do dump da memodria, tendo acesso a0 mesmo
cédigo objeto que estava em execugdo na maquina
investigada, e monitorar seu comportamento em um ambiente
de andlise de artefatos, verificando suas caracteristicas e
eficicia. A extracdo pode ser feita da seguinte forma:

c:\Python30\python.exe c:\Volatility\volatility procdump —p 712 -f
c:\Gilson\CasoTestel.dmp
3k 3k 3k 3k 3k ok 3k % 3k 3k 3k 3k 3k K K ok K K 3k 3k ok ok ok % ok 3k 3k 3k k k K 3k 3k K K ok %k k %k 3k 3k 3k ok ok ok ok 3k 3k 3k K 3k 3k k %k k % k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k K kK kK K K

Dumping kbl.exe, pid: 712 output: executable.712.exe

C:\Gilson>dir

O volume na unidade C ndo tem nome.

O Numero de Série do Volume é D3CB-38F9

Pasta de C:\Gilson

16/07/2009 02:14 <DIR>

16/07/2009 02:14 <DIR>

16/07/2009 02:14 4.301 executable.712.exe
1arquivo(s)  4.301 bytes
2 pasta(s) 3.467.876.864 bytes disponiveis

Em uma Gltima etapa, as chaves SAM podem ser extraidas,
processadas e quebradas conforme ja exposto neste trabalho.
Estas senhas, por comodidade do administrador ou usuario da
maquina, além de permitir o acesso ao sistema, podem
também coincidir com senhas de arquivos protegidos ou
criptografados, senhas de contas de e-mail, dentre outras.



Logo, dentro dos limites legais de autorizacGes judiciais, as
senhas reveladas podem ser testadas para acesso a outros
sistemas do investigado.

Por meio da utilizagdo plena das capacidades do Volatility
e outras ferramentas de suporte, muito mais pode ser feito. O
que foi mostrado neste estudo de caso pode ser considerado
significativo em termos de arcabougco probatério robusto,
necessario a eventual atuacdo da Justica.

VI. CONCLUSAO E TRABALHOS FUTUROS

A necessidade crescente de andlises periciais mais
completas implica na ado¢do de novos processos que nao
somente a analise das midias de armazenamento secundério.
Neste sentido é necesséario que procedimentos e técnicas para
a extracdo e a andlise de dados da meméria volatil sejam bem
definidos e adotados em beneficio dos trabalhos periciais.

Uma significativa quantidade de informagdes pode ser
obtida dos dados extraidos de memdria, incluindo evidéncias e
provas de comportamentos maliciosos e crimes digitais.

Nos processos de extracdo e analise de dados de memdria,
é fundamental que as metodologias adotadas privilegiem a
qualidade e a precisdo dos dados, e especialmente a cadeia de
custodia dos vestigios apurados.

J& se fazem disponiveis para a comunidade forense e de
usuarios em geral, diversas ferramentas confidveis, de
utilizacdo relativamente simples, voltadas a extracdo de dados,
geracdo de dumps de memoria e analise de conteldo de dumps
gerados. O uso combinado dessas ferramentas e outras tantas
voltadas ao suporte técnico de sistemas operacionais pode
agregar importante valor aos trabalhos de analise pericial em
computadores investigados.

Como trabalhos futuros nesse contexto, sugerem-se
analises de desempenho e comparativas entre ferramentas,
conceituacdo e elaboracdo de frameworks integradores de
ferramentas voltadas a pericia de meméria volatil,
levantamentos de conceitos e diretivas de organizacfes de
memdria de outros sistemas operacionais, aprimoramento de
automatizagdes e customizacGes das ferramentas periciais
existentes, desenvolvimento de novas ferramentas ainda mais
interativas e amigéveis, e documentagdes mais completas de
metodologias periciais relacionadas.
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